UNIDAD DE PLANIFICACION

PROCEDIMIENTO OPERATIVO

PO - Mayo/2019

Abril 2019

CONTROL DE RIESGO

REV. 01

Guia para la Identificaci6n e

Implementacion de Matriz de Riesgos

2019-2022

Hospital Doctor Ernesto Torres Galdames, Iquique

ALUD -
fQ{,
UNIDAD DE 5 Wy
PEEVENGION !
DE RIESGOS

e 'C-‘t{} &

,-—*

e
‘Quiav®
ot

NOMBRE AREA /CARGO FECHA
REALIZADO POR WILLIAM A. CAQUED M. Planificacién 15.05.2019
REVISADO POR PAULINA PARRA YANEZ Jefe de la Unidad de . e /9 7 s(; l’,\\
. Prevencitn de Rlesgo had == g Luep R%\C(;E? ®
iy : = S
REVISADOC POR FREDDY CASAREGGIO S. SDGDP g Ki ?ﬁﬁ?@ 2?@% oE GE oLl :
' IR B LA b EEhRRY - hps O
' Wi __ e pERSONA o
REVISADO POR : PATRICIO MATURANA P, SDA ; ; X (-:‘7"
fé’@g '{g y
] DIRECTOR . pr. %
APROBADO POR RAUL ROM;RO LAMAS 23/ A7) 1
w%%
. Y
/}’:Q G a.\\‘E
,;‘5’ SUBDIRECCION B2 \

?f-, Admsms’cratw!a 55
% Instituciona r??;f



1.-

3.-

31

3.2

33

34

3.5

4.1

51

5.2

6.1
6.2
6.3
6.4
6.5

INDICE GENERAL

Marco Tedrico

Instructivo Conceptual de Riesgos

Etapas de Elaboracidén de una Matriz de Riesgo
Identificacidn de Procesos

Cuadro N2 1.- ldentificacidon de Niveles de Contribucidn del Proceso

Cuadro N2 2.- ldentificacion de Procesos / Objetivos Estratégicos
Identificacién de Subprocesos en Procesos Relevantes

Cuadro N2 3.- I|dentificacion de Niveles de Contribucidén de Subproceso
Cuadro N2 4.~ Ejemplo Descripcion del Nivel de Contribucion Abastecimiento

Identificacion de Etapas en cada Subproceso
identificacién de Objetivos Especificos

Cuadro N2 5.- Esquema Aclaratoric Abastecimiento
Identificacién de Riesgos Operativos Relevantes

Cuadro N2 6,- ldentificacidn de Riesgos Relevantes
Criterio de Medicidn de Riesgo

Medicion de Riesgos Relevantes

Cuadro N2 7.- Categoria de la Probabilidad

Cuadro N2 8.- Categoria de Impacto

Cuadro N2 9.- Nivel de Severidad por Riesgo

Cuadro N¢ 10 Ejemplo de Calcule de Severidad del Riesgo
Identificacion y Anélisis de Controles Claves

Clasificacién de Controles Claves

Cuadro N2 11 Normas Especificas de Control

Cuadro N2 12 Periodicidad en la Accion de Control
Cuadro N2 13 Opoertunidad en la Accién de Control
Cuadro N2 14 Automatizacién en la Accién de Control
Cuadro N2 15 Disefio de Control Claves

Cuadro N2 16 Ejemplo de Célculo de Severidad del Riesgo
Nivel de Exposicion al Riesgo Individual por Etapas y Subprocesos
Cuadro N2 17 Formula de Exposicion al Riesgo

Diagramas de Flujos

Construccion del Mapa de Riesgos

identificacion y Seleccion de Procesos

identificacion y Seleccion de Subprocesos

Identificacion, Descripcién y Analisis de Riesgos
Identificacion, Descripcidn y Andlisis de Controles Claves

[S= R e s+ < R s TR~ T = T~ A T O R ¥ S S ¥, R - R S O R P e Y

O T o O N ™ T T S ¥ Sy
N MU W N R R OO O



1. Marco Tedrico

En la actualidad un factor fundamental para el éxito de la gestién de una entidad, sea publica o privada, la
constituye su Gobierno Corporativo, descrito como el sistema mediante el cual las instituciones son dirigidas y
controladas para contribuir a la efectividad y rendimiento de la organizacion. Una de las herramientas o
mecanismos claves para ello, es la implementacion de procesos de gestién de riesgos, que ayuda a Ias
organizaciones al cumplimiento de sus metas estratégicas y operativas y al mejoramiento de sus procesos.

El presente trabajo pretende aportar a mejorar los procesos de gestion del Hospital Dr. Ernesto Torres Galdames
y en consecuencia se maximicen las posibilidades de cumplir sus metas y objetivos en forma adecuada, para esto
es necesario que esta organizacién gubernamental, mantenga y mejore las actividades del Proceso de Gestién de
Riesgos. Lo anterior, considerando el fevantamiento de procesos de la institucion o la revisién del mismo; la
identificacion, andlisis y valorizacion de los riesgos criticos y sus controles y, en especial, la formulacién de medidas
de tratamiento de dichos riesgos.

El enfoque técnico estd basado principalmente en la Norma Chilena SCH-ISO 31000:2012, Gestién del Riesgo -
Principios y Orientaciones, y en menor medida en el Marco de Gestién de Riesgos Corporativos ERM — COSO I,
También se toma como referencia el Documento Técnico N° 70 - implantacién, mantencién y actualizacién del
proceso de gestion de riesgos en el sector publico el cual tiene como principal objetivo facilitar a las organizaciones
gubernamentales, la implementacion y cumplimiento del Proceso de Gestion de Riesgos, asi como su mantencién
y mejora continua.

En consideracion al actual estado de madurez del Hospital Dr. Ernesto Torres Galdames, que cuenta con su
Planificacion Estratégica, resolucién exenta n2 2291 del 14 de diciembre 2018 y sus claros objetivos estratégicos:

1.- FORTALECER LA OPORTUNIDAD Y SATISFACCION DE LA DEMANDA DE ATENCIONES DE SALUD EN LA POBLACION USUARIA.
2.- AUMENTAR COMPROMISO, MOTIVACION Y EFICIENCIA DEL PERSONAL.

3.- FORTALECER LOS SISTEMAS DE INFORMACION Y REGISTRO DE LA ACTIVIDAD PRODUCTIVA HOSPITALARIA Y DE LOS ACTOS
COMPLEMENTARIOS DE LA ACTIVIDAD CLINICA EN EL ESTABLECIMIENTO.

4.- FORTALECER LA CONFIANZA DE LA SOCIEDAD EN EL ESTABLECIMIENTOQ DE SALUD.

5.- FAVORECER LA INSTITUCIONALIDAD EN SALUD, MEDIANTE EL FORTALECIMIENTO DEL ROL DOCENTE ASISTENCIAL Y DE
INVESTIGACION EN SALUD.

Este trabajo tendrd un rol de apoyo para que la Direccion y su equipo Directivo centren el enfoque y las practicas
de gestion de riesgos, asi como contribuir a mantener los procesos criticos alineados de manera continua. Ademds,
debe proveer aseguramiento a la Direccion sobre la efectividad de la gestién de los riesgos a futuro, cuyos
resultados servirdn para retroalimentar los procesos de la institucién en cuestion.

El objetivo del instructivo es la documentacién de los procedimientos y su desarrollo e implantacion para
finalmente dar cumplimiento satisfactorio de sus propios analisis y control de riesgos, como un cambio cultural a
las procesos criticos del hospital.

Finalmente, este documento se entenderd, como el marco técnico de referencia para el desarrolio, implantacién,
mantencién y actualizaciéon de un proceso de Matriz de Gestién de Riesgos del Hospital Dr. Ernesto Torres
Galdames. -



2. Instructivo Conceptual de Riesgos;jError! Marcador no definido.

Para comenzar el desarrollo de este instructivo para la elaboracién de la Matriz de Riesgo, a continuacidn, se
desarrollardn conceptos claves, para luego proceder a los pasos a seguir.

Conceptos

» Proceso: Es un conjunto de Actividades intimamente interrelacionadas que existen para generar un
bien o servicio, el cual tiene un cliente interno o externo.

Sub-proceso: Componentes principales que se identifican en el desarrollo de un proceso

Etapa: Componente estratégico de cardcter relevante en un sub-proceso.

Riesgo: Es la incertidumbre de que ocurra un acontecimiento de deseado o que nc ocurra un
acontecimiento deseado afectando el cumplimiento de las metas y objetivos institucionales.
Controles: Medida que toma la administracién con la finalidad de evitar la ocurrencia de un riesgo.
Exposicion al Riesgo: Es el riesgo residual que subsistiria después de aplicados todos los controles
claves existentes, pudiéndose materializar en consecuencia los efectos del riesgo potencial.

VV VYV

3.- Etapas de Elaboracién de una Matriz de Riesgo

3.1 Identificacion de Procesos

£s necesario :dentlf:car los procesos criticos que desarrollan las unidades hospitalarias y/o departamentos
asociados a actividades criticas.

e Para ello se debe considerar y analizar la documentacion existente, como:

v Manuales de procedimientos y funciones.
v' Otros documentos de apoyo.

*  Una vez identificados todos los procesos se debe:
v Analizar la relacion entre los procesos institucionales y los objetivos de la unidad.

¥" Clasificar y valorar para cada proceso especifico, el nivel de contribucion que realiza a cada chjetivo
en términos de cumplimiento.



Cuadro N2 1. Identificacion y clasificacion del Nivel de Contribucion

Medio El proceso aporta de manera importante en el cumplimiento del objetivo

Una vez clasificados y valorizados los procesos, se calcula el promedio entre los niveles de contribucién
individual, obteniendo el nivel promedio por cada proceso.

Producto del resultado obtenido por proceso se seleccionard para el andlisis de modelamiento de riesgos y
controles, aquellos que presenten un nivel de contribucion promedio entre 2.0 y 3.0 puntos, considerando gue
estos contribuyen desde un nivel importante y fundamental el cumplimiento de todos los objetivos.

Cuadro N° 2: Identificacion de Proceso/Objetivos Estratégicos

Remuneraciones . 3 1 i i ; 1,7 NO !

3.2  Identificacién de Subprocesos en los Procesos Relevantes

Una vez seleccionados los procesos relevantes, se deben determinar aquelios sub-procesos que integran cada uno
de ellos. Esto dependerd de la estructura del proceso y de las caracteristicas organizacionales del servicio.

Al igual que la etapa anterior, los sub-procesos que componen los procesos pueden ser de diversa importancia y
tener distinta influencia, debiendo determinar y analizar, para efectos de este trabajo, aquellos de cardcter
relevante.

De esta forma se debe utilizar la misma metodologia ocupada para clasificar los procesos, utilizaremos la misma
escala para luego incorporar a la matriz una columna de sub-procesos procediendo a su priorizacién.



dro N°® 3: Descripcion del Nivel de Contribucion

Isub—

El sub-proceso no aporta en eI cumpi;mlento del objetivo

Cuadro N° 4: Ejemplo Descripcion del Nivel de Contribucién: Abastecimiento

inventario | NO SELECCION |

: SELECCIONADO

3.3 Identificacion de Etapas en cada Subproceso

En la medida que sea posible seguir desagregando la estructura para andlisis dentro de cada subproceso, se deberd
identificar las etapas o elementos que lo conforman y que equivalen a las acciones o actividades que en conjunto
forman el subproceso.

3.4 Identificacion de Objetivos Especificos

Una vez definido el Gltimo nivel de desagregacién de cada proceso, se procederé a identificar los objetivos
especificos.

Se entenderd por objetivo especifico, aquella meta o finalidad que se persigue cumplir mediante la ejecucién de
una etapa, sub-proceso o proceso, segin el nivel de desagregacion alcanzado, como lo muestra el siguiente
cuadro.
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4.- (Criterio de Medicién de Riesgo

Antes de realizar la medicién es necesario definir criterios a partir de los cuales se admitirdn riesgos; dichos
criterios dependeran de sus estrategias, plan de metas y resultados esperados.

Para determinar los niveles de impacto y probabilidad, la matriz recurre a un conjunto de pardmetros elaborados

en base a los conocimientos practicos y empiricos entregados por cada Area del hospital. Con esta base

cuantitativa se procede a realizar el célculo y categorizar la probabilidad e impacto del riesgo especifico por
proceso hospitalario.

En resumen, la experiencia indica que fa mejor forma de determinar la evaluacién de criterio seria segun la
experiencia y conocimientos especificos de los encargados de las dreas en evaluacién, cabe sefialar que esta
metodologia se deberia respaldar en términos dptimos con informacién, registros, tendencias o algun tipo de
respaldo que permita sustentar toda la evaluacién.

4.1 Medicion de las Riesgos Relevantes ldentificados

Luego de identificados los riesgos deben ser medidos a objeto de poder determinar el nivel de Severidad del
Riesgo.

Los riesgos se evalldan en términos de:
* Probabilidad: Posibilidad de la ocurrencia del riesgo potencial.
¢ impacto: Consecuencia que puede ocasionar a la organizacion la materializacion del riesgo.

Cuadro N° 7: Categoria de Probabilidad

CATEGORIA DE PROBABILIDAD

Categoria Vaior Descripcién _
.5 Riesgo de probabilidad de ocurrencia alta, es decir, se tienen plena seguridad
que éste se presente en 1 {un) mes, Tiende al 100%.
4 Riesgo de probabilidad de ocurrencia es alta, es decir, se tiende entre 75% a
95% de seguridad que éste se presente en 3 (tres) meses.
3 Riesgo de probabilidad de ocurrencia media, es decir, se tiene entre 51% a 74%
" | de seguridad que éste se presente en 6 {seis) meses.
2 Riesgo de probabilidad de ocurrencia baja, es decir, se tiene entre 26% a 50%
de seguridad que éste se presente en 1 {un} afio.
Muy Improbable 1 Riesgo de probabilidad de ocurrencia muy baja, es decir, se tiene entre 1% a

25% de seguridad que éste se presente cada 2 (dos) afios.




Cuadro N° 8: Categoria de Impacto

CATEGORIA DE IMPACTO
Categoria Valor Descripcion
o 5 Riesgo cuya materializacion influye gravemente en el desarrollo del proceso y el
cumplimiento de sus objetivos. Paraliza completamente su proceso y afecta otros
procesos paralelos.

4 Riesgo cuya materializacion dafaria significativamente el desarrolio del proceso y
cumplimiento de sus objetivos., Detiene completamente su proceso pero no afecta
otros paralelos.

3 Riesgo cuya materializacidn causaria un deterioré en el desarrolio del proceso
dificultando o retrasando el cumplimiento de sus objetivos. Disminuye la eﬂmencza
dei proceso, pero no lo detiene.

2 Riesgo que causa un dafio menor en ef desarrollo del proceso y que no afecta
mayormente el cumplimiento de sus objetivos estratégicos. Disminuye la

_ eficiencia del proceso, pero no lo detiene.
Insignificante 1 Riesgo que puede tener un pequefio o nulo efecto en el desarrollo del proceso y
gue no afecta el cumplimiento de sus objetivos estratégicos.

Eficiencia : Capacidad de cumplir un objetivo con el minimo de recursos y tiempo.
Eficacia : Capacidad para cumplir un objetivo tras realizar una accidn.

Una vez evaluado el riesgo de acuerdo a su probabilidad e impacto, se procede a clasificar ef nivel de severidad

por riesgo, aplicando la siguiente tabla:

Casi Certera (5)

Cuadro N° 9: Nivel de Severidad por Riesgo

Catastréfica (5)

Casi Certera {5)

Mavyores (4)

Casi Certera {5)

Moderadas {3}

Casi Certera (5)

Menores {2)

Casi Certera (5)

insignificantes {1}

Probable (4} Catastrofica (5)
Probable (4) Mavyores {4}
Probable (4) Moderadas (3)
Probable {4) Menores {2)
Probable {4} insignificantes (1)
Maoderado {3} Catastrofica (5)
Moderado (3} Mavyores (4}
Moderado (3} Moderadas {3}

. Moderado {3) Menores {2)
Maoderado (3) insignificantes {1)
improbable (2) Catastréfica (5)
improbable (2) Mayares (4)
improbable {(2) Moderadas {3}
improbable (2) Menores {2)
improbable {2) insignificantes {1}

Muy Improbable (1)

Catastrofica (5)

Muy Improbable (1)

Mayores {4)

Muy Improbable (1)

Moderadas {3}

Muy Improbable (1)

Menores {2)

Insignificantes (1}

Muy improbable {1)
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5.- Identificacion y Analisis de Controles Claves Asociados a cada Riesgo.
Identificados los riesgos, y calculado su nivel de severidad corresponde entonces:

* Identificar todos los controles asociados a los riegos relevantes que operan en el proceso, sub-proceso o
etapa.

¢ En caso de existir mds de un control asociado por riesgo especifico, serd necesario identificar si se trata
de controles cuya presencia es clave o fundamental para mitigar la ocurrencia del riesgo.

* Los controles catalogados como no fundamentales quedaran fuera del analisis.

5.1 Clasificacién de Controles Claves

La clasificacién de los controles claves se determina a partir de su disefio, el cual contempla el anélisis de 2
ambitos:

Cuadro N° 11: Normas Especificas de Control.

» Ambiente propicic para of controt = [dentificacidn ¥ evaluacidn de riesgos

+ Actitud de apoyo superor al control intems * Pianificacién format

- VRiores o integridad v ética + indicadores de deasrrpefic mensurables

+ Administiacidn eicaz dol potencial humano . « Dividgacion de los plones

+ Estruciua organizativa furmal y conocida « Drefinicidn ¥y comunicecion de politicas de apoyc aios objstivos
= Getegacién formal v adecuada * Revisidn de los objstivos

» Coordinagion da anciongs organizacionaies « Cuestionaminnts peribdice de los supuestos de planil

= Paticipacidn det persorat en o control intemo

+ Pricticas vy medides de control formajes » Ohencidn v cornicacién de informacion efectivas
= Condrod irfegrady « Calidad y suficiencia de la informacidn

> Andfisis de cosic/benelcic « Sistemas de informacin

* Responsebilidad defimitada * Controles sobie sistemas de informacién

* [ngtruncionas por ascito © | Canales de comunicacién atiertos

+ Separacidn de kmciones incompatibies
+ hutorizacidn y sprobaciin de kansacciones y operaciones

« Ducumaentasidn de procesos v transacciones * M onitoreo constante dat control §

» Superisitn constants - i onitoreo de las acthidades

+ Registre npodung * B onitoreg constante det ambiente de controd

+ Sisterna contable v presupuestatio : + Evaluacion del desempefio institucional

» Aoceso & activos v registros * informes de seg o & resp ’

+ Revisiones de control permsnentes * Rendicidn de cuentas

» Conciigcidn perifdica de registros : * Reporte de defciencies

*» hyventarios pertdicos “Tora de sociones corectivas

- Ampeos independientes ) » Asesona extema para nonitores d&t controt interno

+ Foarmutarios uniforrmes

+ Retacidn de isbores

* Yomnma oportuns de vacaciones

* Garantias o faver de is hs@imeién

3

1. Caracteristicas y disefio del control determinado por 3 atributos correspondientes clasificados
¥ Periodicidad
v" Oportunidad
¥ Automatizacién

10



Cuadro N°12: Periodicidad en la Accidn de Control

i Permanente {Pe) Controles claves aplicados durante todo el proceso, es decir, en cada
’ | operacion. :

Vil Hik

i Ocasional {Oc) Controles claves que se aplican en forma casual en un proceso. :

Cuadro N°13: Oportunidad de la Accién de Control

Preventive (Pv) Controles claves que acttan antes o al inicio de un proceso

Detectivo (Dt) | Controles claves que s6lo actGan una vez que el proceso ha terminado. |

Cuadro N°14: Automatizacion en ia Accién de Control

Automatico (At) Controles claves incorporados en el proceso, cuya aplicacion es
' completamente informatizada. Estdn incorporados en los sistemas
informatizados.

i
H
i

Manual (Ma) Controles claves incorporados en el proceso, cuya aplicacién considera
uso de sistemas informatizados

11



Efectuada la clasificacion de los controles se estd en condiciones de medir el nivel de eficiencia de estos.

Ef nivel de eficiencia se mide en base a una escala preestablecida que permite cuantificar las relaciones ente los
atributos y en definitiva clasificar lo controles.

Cuadro N°15: Disefio de Control Clave.

Permanente Preventivo informatizado
Permanente Praventivo Seml informatizado
Permanente Proventivo Manuai

Permanente Correctivo informatizado
Permanente Corrective Semi informatizado
Permanente Correctivo Manual

Permanente Detectivo informatizado
Permanents Detectivo Semi informatizado
Permanente Detective Manual

Periodica Preventivo informatizado
Periodico Preventive Semi informatizade
Periodico Preventivo Manuai

Periodice Correctivo informatizado
Periodico Correctivo Semi informatizado
Perindico Coreectivo  {Manual

Perigglico Detective informatizade
Periodico . Detective Semi informetizado
Pericdico Detectivo tanual

Qcacional Preventivo informatizado
Ocacional Preventivo - Semi informatizado
Ocacional . |Preventivo Manual

QOcacional Correctivo informatizado
Ocacional Correctivo  |Semi informatizado
Ocacional . |Correctivo panual

Ocacional - |Detectivo informatizado
Ocacional Detectivo Semi informatizado
Ocacional Detectivo Manual '
NO DETERMINADO  [NO DETERMINADC [NO DETERMINADO

12
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5.2 Nivel de Exposicién al Riesgo individual por Etapas-Subprocesos-Procesos.

La Exposicion al Riesgo se define como el riesgo residual que subsistira después de aplicados todos los
controles claves existentes. Esto se calcula de la siguiente forma:

Cuadro N°17: Férmula £

Con el resultado del andlisis de riesgos relevantes el resultado de la eficiencia de los controles obtendremos
el nivel de exposicion real de los riesgos establecidos en una matriz institucional.
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6.- Diagramas de Flujos

6.1.-  Diagrama N° 1: Construccién Secuencial del Mapa de Riesgo
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6.2.- Diagrama N2 2 Identificacion y Seleccién de Procesos
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6.3.-Diagrama N® 3  Identificacion y Seleccién de Sub-Procesos
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6.4.-Diagrama N2 4 Identificar, Describir y Analisis de Riesgos Asociados

| Medicién de
- los Riego
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6.5.-Diagrama N 5 Identificacion, Descripcion y Analisis de Controles Claves asociados a cada riesgo
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